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Agenda

+ Was ist Datenhoheit und warum ist sie wichtig?
+ Was ist digitale Souveranitat?
+ Herausforderungen bei der Datenhoheit

+ pluscloud open — die souverane Cloud von plusserver
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Was ist Datenhoheit und warum ist sie wichtig?

Datenschutz
Die Basis der digitalen Souveranitat

+ Bezieht sich auf die zulassige Verarbeitung und
Speicherung personenbezogener Daten

+ Ziel: rechtlicher Schutz vor dem Missbrauch von
Informationen

+ Auswahl von Cloud-Computing-Anbietern:

+ Ein Anhaltspunkt ist die Konformitat mit der
Datenschutz-Grundverordnung (DSGVO)
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Was ist Datenhoheit und warum ist sie wichtig?

Datensicherheit

+ Bezieht sich auf den technischen Schutz der Daten
vor Diebstahl oder Manipulation

+ Umfasst Sicherheitsvorkehrungen im
Rechenzentrum

+ Compliance-MalBnahmen:

+ Zertifizierungen wie ISO 27001
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Was ist Datenhoheit - zusammengefasst

+ Volle Kontrolle Uber die eigenen Daten

+ Wer kann und darf auf die Daten zugreifen?
+ Wie werden sie verwendet?

+ Die Daten sind sicher und geschutzt

+ Volle Kontrolle daruber, wie sie genutzt werden
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Das grof3e Ganze - Digitale Souveranitat

Erganzt durch

+ Rechtsraum-Souveranitat

+ Eigene Daten bleiben im Rechtsraum

+ Operative & Technologische Souveranitat

+ Transparente Kontrolle Uber Ablaufe
+ Datenverarbeitung und Softwarekomponenten
sind nachvollziehbar QLec\(\xe«‘clu‘"“'50Uveré,,,.
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Was ist digitale Souveranitat?

; ; F + Technologische Souveranitit basiert auf Open Source
Die einzelnen Facetten dlg italer bzw. allgemein verfugbarer standardisierter Technologie

Souveranitat und ermoglicht Transparenz und Nachvollziehbarkeit der
ergeben in folgender Kombination ein Datenverarbeitung und der eingesetzten

) ) Softwarekomponenten.
logisches Gesamtbild:

+ Operative Souveranitat ist die transparente Kontrolle der
Ablaufe, von der Bereitstellung und dem Management der
Lésungen und Services bis hin zur Uberwachung des
physischen und digitalen Zugriffs auf die Infrastruktur.

+ Rechtsraum-Souveranitat beschreibt den Betrieb in
einem selbstgewahlten Rechtsraum ohne Durchgriffsrecht
aus dritten Rechtsraumen.

+ Datenhoheit/Datensouveréanitat sichert die vollstandige
Verfugungsgewalt bzw. selbstbestimmte Kontrolle bei der
Erhebung, Speicherung, Nutzung und Verarbeitung
eigener Daten.

+ Datenschutz beschreibt den Schutz vor der
missbrauchlichen Verarbeitung personenbezogener Daten
sowie das Recht auf informationelle Selbstbestimmung.

Datenschutz




Herausforderungen der Datenhoheit in Cloud-Umgebungen

Mangeilnde Transparenz
+ Wo sind die Daten physisch gespeichert?

+ Welche Sicherheitsmal3nahmen sind in den Rechenzentren implementiert?

+ Unsicherheiten bezuglich der Datensicherheit und -kontrolle

Abhéangigkeit von Cloud-Anbietern
+ Nutzung von proprietarer Technologie fuhrt zu Abhangigkeit: Vendor Lock-in

+ Wenig Einfluss, wie Daten verwaltet und geschutzt werden
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Herausforderungen der Datenhoheit in Cloud-Umgebungen

Sicherheitsrisiken

Die Nutzung offentlicher Cloud-Dienste birgt potenzielle Sicherheitsrisiken wie Datenlecks,
unberechtigte Zugriffe und Cyber-Angriffe. Diese Risiken kdnnen die Datenhoheit gefahrden
und das Vertrauen der Kunden beeintrachtigen.

Compliance-Herausforderungen

Einhaltung von Vorschriften und Compliance-Anforderungen, insbesondere in Branchen wie
dem Gesundheitswesen, dem Finanzsektor und dem offentlichen Sektor.

Die Sicherstellung der Datenhoheit kann eine komplexe Aufgabe sein, wenn verschiedene
Compliance-Anforderungen berucksichtigt werden mussen.
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pluscloud open - laaS Layer

+ Basiert vollstandig auf dem Sovereign Cloud Stack (SCS)
+ Erste deutsche Enterprise Open Source Cloud

+ Testiert nach BSI C5 Typ Il

+ DSGVO-konform

+ Kosteneinsparung: Pay-as-you-go, kostenfreier Traffic

+ Zukunftssicher: Immer up to date — regelmafiige Updates
+ 24/7 Support

+ Made in Germany
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pluscloud open - verfugbar in 4 Rechenzentren
+ 2 x Hamburg, Koln & Dusseldorf

+ DSGVO-konform & Hamburg

+ 100 % Naturstrom aus erneuerbaren Energien

+ Zertifizierte Sicherheit 4
» -:Dusseldorf

Koln: '«

B Rechenzentren
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Unsere Unternehmenswerte sind Basis unseres Wirkens

© plusserver

Kundenorientierung

Wir sorgen dafur, dass Cloud von un-
seren Kunden und Partnern einfach
konsumierbar, nahbar und jederzeit
verstandlich ist.

Vertrauen

Mit unserer Professionalitat, dem sou-
veranen Umgang mit Cloud-Technolo-
gien und dem Qualitatsbewusstsein
gewinnen und starken wir das Vertrau-

en unserer Kunden und Partner.

Kundenorientierung

Vertrauen

Unsere Innovationskraft gilt der Sicher-
stellung des Kunden- und Partnerer-
folgs und unserer Zukunftsfahigkeit.

Leidenschaft

Wir sind Cloudthusiasten. Unsere Lei-

Leidenschaft . . .
denschaft fur die Cloud ist der Motor fur

Innovation und Kundenorientierung.



